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ABSTRACT
4HE -ULTIHOP WIRELESS NETWORKS OR 
AD HOC NETWORKS ARE BUILD  ON -!# 
)%%%   $#&  PROTOCOL WHICH 
WAS ORIGINALLY DESIGNED FOR WIRELESS 
,!. 4HIS ADAPTATION HAVE REVEALED 
PROBLEMS AND VULNERABILITIES  THAT A 
BASED ON TRAFlC $O3 ATTACK MIGHT TAKE 
ADVANTAGE AVOIDING NORMAL CLIENTS TO 
ACCESS OR PROVIDE ITS SERVICES )N WI
RED NETWORKS HARDWARE DEVICES AND 
PREVENTIVE MEASURES LIKE ENCRYPTION 
AND AUTHENTICATION ARE USED  TO  THE 
DEFENSE AGAINST THE ATTACKS BUT SOME
TIMES DUE OF AD HOC NETWORKS PHYSICAL 
CONDITIONS THIS MEASURES COULD NOT BE 
APPLIED THEN THE NETWORK PERFORMAN
CE FALLS &OR THE SIMULATIONS OF BASED 
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ON TRAFlC $O3 CONSEQUENCES ON -!# 
LAYER PROTOCOL 1UALNET¤ SIMULATION 
TOOL WAS USED 4O  IMPROVE  THE PER
FORMANCE  OF  THE MULTIHOP NETWORK 
IN PRESENCE OF A BASED ON TRAFlC $O3 
WE PROPOSE AS A PREVENTIVE MEASURE 
TO  INCREASE  AND  SETUP  THE  DEFAULT 
RETRY LIMITS OF -!# LAYER AND A MO
DIlCATION  OF "%" ALGORITHM 4HESE 
CHANGES REDUCE THE EFFECTS OF THE $O3 
AND IMPROVE THE NETWORK PERFOMANCE 
IN  TERMS  OF  THROUGHPUT  AND PACKET 
DELIVERY RATIO
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RESUMEN
,AS REDES DE MÞLTIPLE SALTO O REDES 
AD  HOC  ESTÈN  CONSTRUIDAS  SOBRE  EL 
PROTOCOLO -!# )%%%  $#& EL 
CUAL FUE ORIGINALMENTE DISE×ADO PARA 
REDES DE ÈREA LOCAL %STA ADAPTACIØN 
REVELA PROBLEMAS Y VULNERABILIDADES 
QUE  PUEDEN  SER  EXPLOTADAS  POR  UN 
ATAQUE  DE  DENEGACIØN  DE  SERVICIO 
BASADO  EN  TRÈlCO  EVITANDO  QUE  LOS 
CLIENTES PUEDAN ACCEDER O PROVEER SUS 
SERVICIOS %N ESTE TRABAJO SE DESCRIBEN 
COMPORTAMIENTOS  QUE  SE  PRESENTAN 
SOBRE  LA  IMPLEMENTACIØN DEL  ESTÈN
DAR DE  LA CAPA -!# EN UNA RED AD 
HOC  ANTE  UN  ATAQUE  DE  DENEGACIØN 
DE SERVICIO BASADO EN TRÈlCO USANDO 
LA HERRAMIENTA DE SIMULACIØN 1UAL
NET¤ #ON EL PROPØSITO DE ALIVIAR EL 
IMPACTO DE UN ATAQUE DE DENEGACIØN 
DE SERVICIO BASADO EN TRÈlCO SOBRE LA 
RED SE PROPONE UN AJUSTE EN LOS LÓMI
TES DE RETRANSMISIØN Y SE MODIlCA EL 
ALGORITMO DE "ACKOFF  EN  LA  CAPA DE 
ACCESO AL MEDIO PARA LOGRAR DISMINUIR 
LOS EFECTOS DEL ATAQUE SOBRE LA RED AU
MENTANDO EL CAUDAL TOTAL Y LA RELACIØN 
DE PAQUETES ENTREGADOS
PALABRAS CLAVE 
!LGORITMO DE "ACKOFF $ENEGACIØN DE 
3ERVICIO $O3	 #AUDAL -!#  
$#& 6ENTANA DE #ONTENCIØN #7	
Clasificación Colciencias: Tipo 1
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1. INTRODUCCIÓN
-IENTRAS  QUE  LOS  ATAQUES $O3 HAN 
SIDO AMPLIAMENTE ESTUDIADOS EN LAS 
REDES TRADICIONALES SE HA HECHO POCA 
INVESTIGACIØN PARA ANALIZAR Y PREVE
NIR ESTOS ATAQUES EN LAS REDES MØVILES 
AD HOC Y POCOS TRABAJOS SE ENCUENTRAN 
AL RESPECTO #UANDO UN ATAQUE OCURRE 
TÏCNICAS DE PREVENCIØN Y CONTRAMEDI
DAS COMO ENCRIPTAMIENTO Y AUTENTI
CACIØN SON USUALMENTE LAS PRIMERAS 
LÓNEAS DE DEFENSA  ;= 3IN EMBARGO 
ESTAS TÏCNICAS PUEDEN NO SER SUlCIEN
TES A MEDIDA QUE LOS SISTEMAS SE VAN 
VOLVIENDO MÈS  COMPLEJOS  Y  SIEMPRE 
EXISTEN  DEBILIDADES  QUE  SE  PUEDEN 
EXPLOTAR DEBIDO A ERRORES DE PROGRA
MACIØN Y DE DISE×O O LA FRAGILIDAD Y 
POCA COMPATIBILIDAD DE LOS PROTOCOLOS 
Y ESTÈNDARES EXISTENTES;=
%N LAS REDES INALÈMBRICAS LOS ATAQUES 
DE DENEGACIØN DE SERVICIO PUEDEN SER 
CLASIlCADOS  PRINCIPALMENTE  EN  DOS 
TIPOS AQUELLOS EN LA CAPA DE ENRUTA
MIENTO Y AQUELLOS EN LA CAPA DE ACCESO 
AL MEDIO -!#;= %STA INVESTIGACIØN 
SE ENFOCØ EN LOS ATAQUES DE DENEGA
CIØN DE  SERVICIOS BASADOS  EN  TRÈlCO 
SOBRE LA CAPA DE ACCESO AL MEDIO DEL 
PROTOCOLO  )%%%  $#&;=  AC
TUALMENTE USADA PARA LA CONSTRUCCIØN 
DE LAS REDES AD HOC
%L MEJORAMIENTO DEL  DESEMPE×O DE 
LAS REDES AD HOC ES UN TEMA DE ALTA 
PREOCUPACIØN EN LA ACTUALIDAD Y SOBRE 
EL  CUAL  SE  HA  TRABAJADO  DE MANERA 
ACTIVA 2ESPECTO  A  LA MEJORA DE  RE
DES  DE    SALTO  EXISTE  LA  POSIBILIDAD 
DE MODIlCAR EL ALGORITMO DE "ACKOFF 
EN LA FORMA EN QUE DECREMENTA TRAS 
UNA  TRANSMISIØN EXITOSA  TAL Y  COMO 
LO PROPONEN ;= ;= Y ;= O AJUSTANDO 
EL  LÓMITE MÓNIMO  DE  LA  VENTANA  DE 
CONTENCIØN  DEL  ALGORITMO MEDIANTE 
UNA RELACIØN LINEAL DE ACUERDO CON EL 
NÞMERO DE NODOS ACTIVOS  EN  LA  RED 
COMO EN ;= Y ;=
!UNQUE EL PROTOCOLO B $#&;= 
ES ACTUALMENTE USADO PARA CONSTRUIR 
REDES AD HOC FUE ORIGINALMENTE DISE
×ADO PARA REDES DE ÈREA LOCAL INALÈM
BRICAS ;= LO QUE REVELA PROBLEMAS EN 
EL COMPORTAMIENTO DE  Y DE SU 
CAPA -!# %STOS SON TRATADOS EN ;= 
DONDE PROPONEN MEJORAS EN EL PROTOCO
LO 4#0 Y EN LA CAPA -!# ;= Y ;= 
DONDE ESTUDIAN LA VERDADERA EFECTIVI
DAD DEL  INTERCAMBIO DE PAQUETES DE 
CONTROL  ANTE PROBLEMAS  COMO  EL  DEL 
NODO ESCONDIDO ;= DONDE ESTUDIAN EL 
COMPORTAMIENTO DE 4#0 SOBRE LA CAPA 
-!# DE  Y PROPONEN EL AUMENTO 
DEL LÓMITE DE RETRANSMISIØN PARA MEJO
RAR SU DESEMPE×O ;= DONDE BASADOS 
EN OTROS ARTÓCULOS  ESTUDIA Y DETALLA 
LOS PROBLEMAS DE DESEMPE×O DE )%%% 
 EN REDES AD HOC Y ;= DONDE 
LOS AUTORES EXPONEN LOS PROBLEMAS DE 
CAPACIDAD EN ESTE TIPO DE REDES
%N  LOS  ARTÓCULOS  ANTES  DESCRITOS  SE 
TRABAJA CON REDES EN CONDICIONES DE 
TRÈlCO HOMOGÏNEAS O AL MENOS SIMILA
RES NO FRENTE A UN COMPORTAMIENTO DE 
ATAQUE O PARECIDO %N ;= SE PROPONE 
EL MÏTODO DE "ACK0RESSURE  DONDE 
LA FUENTE TIENE MEMORIA DEL TAMA×O 
DE LAS COLAS DE LOS NODOS EN LA RUTA 
HACIA SU DESTINO COMO MEJORA EN LA 
RELACIØN DE PAQUETES ENTREGADOS 4#0 
EN PRESENCIA DE TRÈlCOS 5$0 %N ;= 
SE ANALIZAN VARIAS TOPOLOGÓAS DE ATA
QUE DE DENEGACIØN DE SERVICIO SOBRE 
LA CAPA DE ACCESO AL MEDIO DE UNA RED 
DE MÞLTIPLE SALTO Y EN ;= SE RESUMEN 
VULNERABILIDADES  DEL  PROTOCOLO  Y  SE 
LISTAN UNA SERIE DE SOLUCIONES BASADAS 
EN  ESTAS  VULNERABILIDADES  SIN  PRO
FUNDIZAR ENTRE ELLAS UNA CAPA -!# 
MÈS JUSTA QUE ES LO QUE lNALMENTE 
SE  PLANTEA  EN  ESTA  INVESTIGACIØN 
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COMO SOLUCIØN PARA FORTALECER LA CAPA 
DE ACCESO AL MEDIO ANTE  LOS  ATAQUES 
DE DENEGACIØN DE SERVICIO EN REDES DE 
MÞLTIPLE SALTO
%STE  ARTÓCULO  SE  DESARROLLA  DE  LA  SI
GUIENTE FORMA EN LA SECCIØN )) SE DES
CRIBEN REPRODUCEN Y COMPARAN ALGUNAS 
DE LAS MEJORAS QUE SE HAN HECHO PARA 
AUMENTAR EL DESEMPE×O DE  LAS REDES 
AD HOC  EN  LA  SECCIØN  )))  SE  RESUMEN 
ALGUNOS PROBLEMAS Y VULNERABILIDADES 
QUE SE HAN IDENTIlCADO EN EL PROTOCOLO 
-!#  EN LA SECCIØN )6 SE HACE 
REFERENCIA AL EFECTO CAPTURA PRINCIPAL 
CAUSA DE ESTOS ATAQUES Y CØMO OCURRE LA 
DENEGACIØN DE SERVICIO EN LA CAPA -!# 
&INALMENTE EN LA SECCIØN 6 SE PLANTEA 
EL FORTALECIMIENTO DE LA CAPA -!# COMO 
POSIBLE SOLUCIØN ANTE ESTE TIPO DE ATA
QUE SOBRE LA RED ,A HERRAMIENTA USADA 
EN  ESTA  INVESTIGACIØN  ES  EL  SOFTWARE 
DE SIMULACIØN DE REDES 1UALNET¤;= 
-ÈS DETALLES E INFORMACIØN ACERCA DEL 
PROTOCOLO  DE SU CAPA -!# Y DE 
SU ALGORITMO DE "ACKOFF "%"	 PUEDEN 
ENCONTRARSE EN ;= Y ;=
2. MEJORAS AL ALGORITMO 
DE BACKOFF DEL PROTOCOLO 
MAC IEEE 802.11 DCF BEB
2ECIENTEMENTE  SE  HA  ESTUDIADO  LA 
FORMA DE MEJORAR  EL  DESEMPE×O  EN 
TÏRMINOS  DE  CAUDAL  DEL  PROTOCOLO 
-!#  $#& EN REDES DE  SALTO 
ES DECIR REDES SIMILARES A LAS REDES DE 
ÈREA LOCAL INALÈMBRICAS SIN UN PUNTO 
DE ACCESO A UNA RED  FÓSICA -ODELOS 
ANALÓTICOS DEL DESEMPE×O DE  EN 
REDES AD HOC DE  SALTO SON DESCRITOS 
EN ;= Y ;=
2.1. Algoritmos basados en el decre-
mento de la ventana de contención
%NTRE  LOS  ARTÓCULOS  QUE  PROPONEN 
UNA MEJORA AL ALGORITMO DE "ACKOFF 
"%"  EN  REDES  DE    SALTO  ESTÈN  EL 
ALGORITMO $)$$ Double Increment 
Double Decrement	 PROPUESTO EN ;= 
EL  ALGORITMO -)-$  Multiplicative 
Increase Multiplicative Decrease	 
;= Y EL %)%$ Exponential Increase 
exponential Decrease	  ;=  ELABORADO 
POR EL )NSTITUTO .ACIONAL DE %STÈN
DARES  .)34	  ,A MEJORA  CONSISTE 
EN MODIlCAR EL PROCEDIMIENTO COMO 
EL  ALGORITMO "%" DECREMENTA  SE
LECCIØN  DEL  VALOR  DE  LA  VENTANA  DE 
CONTENCIØN #7	 EN UN NODO DESPUÏS 
DE QUE HA LOGRADO UNA TRANSMISIØN 
EXITOSA ,A VARIACIØN HECHA EN CADA 
UNO DE  LOS  ALGORITMOS  SE  RESUME A 
CONTINUACIØN
transmisión
transmisión
transmisión
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%STOS ALGORITMOS BUSCAN MEJORAR EL 
CAUDAL TOTAL EN LA RED HACIENDO MÈS 
SUAVE EL DECREMENTO DEL ALGORITMO DE 
"ACKOFF  ES  DECIR  DANDO MÈS PASOS 
ENTRE EL VALOR ACTUAL QUE TENGA LA VEN
TANA DE CONTENCIØN Y EL VALOR MÓNIMO 
DE LA MISMA ,A DESVENTAJA DE ESTOS 
ALGORITMOS  ES  QUE NO  BUSCAN HACER 
MÈS EQUITATIVO O MÈS JUSTO EL ENVÓO DE 
TODOS LOS NODOS QUE SIMULTÈNEAMENTE 
HACEN USO DE LA RED
2.2. Algoritmo NBA
/PTIMIZAR LA VENTANA DE CONTENCIØN ES 
OTRA FORMA DE MEJORAR EL DESEMPE×O 
DE UNA RED DE  SALTO %STO ES DESCRITO 
EN ;= DONDE DElNEN EL ALGORITMO ."! 
(Neighbourhood Backoff Algorithm	 
BASADO EN EL NÞMERO DE NODOS DE LA 
RED 0ARA ESTO EN 1UALNET¤;= SE ES
TABLECEN REDES DE  SALTO DE DIFERENTE 
NÞMERO DE NODOS EN UN MISMO RANGO 
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DE TRANSMISIØN Y UBICADOS ALEATORIA
MENTE SOBRE UN  ÈREA DE M X M 
,OS NODOS SON ESTÈTICOS YA QUE LA MO
VILIDAD DIlCULTA EL ANÈLISIS ;= #ADA 
NODO ENVÓA PAQUETES SIMULTÈNEAMEN
TE A LOS OTROS A TRES DIFERENTES TASAS 
EN UN CANAL DE -BPS POR S
#ON ESTE ESCENARIO SE VARÓA EL LÓMITE 
MÓNIMO  DE  VENTANA  DE  CONTENCIØN 
#7MIN	  BUSCANDO  EL  VALOR  CON  EL 
CUAL SE OPTIMIZA EL CAUDAL EN LA RED Y 
EVITAR SI #7MIN ALTO SE DESPERDICIEN 
RECURSOS O SI ES MUY BAJO EL NÞMERO 
DE COLISIONES AUMENTE
.ORMALMENTE A MEDIDA QUE EL NÞME
RO DE NODOS DE LA RED CRECE EL CAUDAL 
TOTAL EN LA RED VA DISMINUYENDO
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Figura 4. -EJORA DEL DESEMPE×O CON EL ALGORITMO ."!
4OMANDO LOS VALORES DE #7MIN QUE 
OPTIMIZAN EL CAUDAL DONDE MEJORA EL 
DESEMPE×O DE CADA UNA DE LAS REDES 
POR EJEMPLO COMO SE OBSERVA EN LAS 
&IGURAS  Y  PARA UNA RED DE  NODOS 
#7MIN   Y PARA UNA  RED DE  
NODOS #7MIN  A DIFERENCIA DEL 
ESTÈNDAR -!#   $#&  DONDE 
#7MIN	 PARA  CUALQUIERA DE  LAS 
TASAS DE TRÈlCO UTILIZADAS CON CARGA 
MENOR A LA CAPACIDAD DEL CANAL CARGA 
IGUAL A LA CAPACIDAD DEL CANAL Y CARGA 
SUPERIOR  A  LA  CAPACIDAD  DEL  CANAL 
SE  APROXIMAN A UNA  RELACIØN  LINEAL 
Y  SE  ENCUENTRA QUE  EL  VALOR  ØPTIMO 
DE #7MIN SIGUE LA ECUACIØN . n  
DONDE . ES EL NÞMERO DE NODOS EN LA 
RED COMO LO MUESTRA LA &IGURA  %N 
EL  ARTÓCULO  ORIGINAL;=  ENCUENTRAN 
QUE EL VALOR ØPTIMO DE #7MIN  . 
n  SIN EMBARGO ESTE FUE ORIGINADO 
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Figura 3. 2ELACIØN ENTRE EL NÞMERO DE NODOS Y EL LÓMITE MÓNIMO DE 
LA VENTANA DE CONTENCIØN
USANDO  EL  SOFTWARE  DE  SIMULACIØN 
/0.%4¤;=
#ON  TOPOLOGÓAS  ALEATORIAS  DE  RED 
PARA UN  INTERVALO  DE  CONlANZA  DEL 
  CON UNA VARIACIØN DEL    CON 
RESPECTO  AL  VALOR MEDIO DEL  CAUDAL 
AL  OPTIMIZAR #7MIN  SE  COMPRUEBA 
UNA  TENDENCIA  CLARA  EN  EL  AUMENTO 
DEL CAUDAL A MEDIDA QUE LA RED CRECE 
DE TAMA×O ,OS RESULTADOS MUESTRAN 
EN LA &IGURA  QUE EN UNA RED DE  
NODOS HAY UNA MEJORA DE +BPS 
APROXIMADAMENTE  EL   POR  ENCI
MA DE  LA  RED  FUNCIONANDO  SOBRE  EL 
PROTOCOLO ORIGINAL ! PESAR DE QUE EL 
NÞMERO  DE NODOS  AUMENTA  EL  CAU
DAL  PERMANECE  CASI  CONSTANTE  CON 
EL ALGORITMO ."! ;= MIENTRAS QUE 
USANDO EL ESTÈNDAR ORIGINAL A MEDIDA 
QUE AUMENTA EL NÞMERO DE NODOS EL 
CAUDAL CAE
  3UlCIENTE CON  SEMILLAS PROCEDIMIENTO DESCRITO EN ;=
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Comparación algoritmos de Backoff 
red 30 nodos de 1 salto
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)MPLEMENTANDO EN 1UALNET¤;=  LOS 
ALGORITMOS DE MEJORA DE DESEMPE×O 
DE REDES DE  SALTO Y COMPARÈNDOLOS 
EN  LAS MISMAS  REDES USADAS PARA EL 
ALGORITMO ."!;=  ENCONTRAMOS QUE 
EL QUE MUESTRA MEJOR DESEMPE×O EN 
CUANTO AUMENTO DEL CAUDAL TOTAL ES EL 
ALGORITMO ."! ;= EN  LAS DIFERENTES 
TOPOLOGÓAS DE RED DE DIFERENTE NÞMERO 
DE NODOS 4ANTO -)-$ %)%$ COMO 
."! MUESTRAN UNA MEJORÓA SOBRE EL 
ALGORITMO "%" COMO SE OBSERVA EN LA 
&IGURA 
3. PROBLEMAS RELEVANTES DE 
LA CAPA MAC
%L ACTUAL PROTOCOLO -!# )%%%  
MUESTRA VARIOS PROBLEMAS CUANDO ES 
USADO EN UNA RED DE MÞLTIPLE SALTO !L
GUNOS HAN SIDO AMPLIAMENTE TRATADOS 
COMO EL RANGO DE INTERFERENCIA ;= Y 
;= EL CUAL APARECE DEBIDO AL RANGO DE 
TRANSMISIØN DE CADA NODO Y HACE QUE 
NODOS CERCANOS NO PUEDAN TRANSMITIR 
SIMULTÈNEAMENTE Y DEBAN DIFERIR POR 
UN  TIEMPO  ALEATORIO  ALGORITMO  DE 
"ACKOFF	 %N 1UALNET¤  EL  RANGO  DE 
INTERFERENCIA ES SUPERIOR A  VECES EL 
RANGO DE TRANSMISIØN /TROS PROBLEMAS 
COMUNES SON EL DEL NODO ESCONDIDO Y EL 
DEL NODO EXPUESTO TRATADOS CON MAYOR 
PROFUNDIDAD EN ;= Y ;=
Figura 5. #OMPARACIØN  EN  RED DE  NODOS DE   SALTO DE 
ALGORITMOS DE "ACKOFF
3.1. Descenso en el caudal
,A  DISMINUCIØN  EN  EL  DESEMPE×O 
DE  LA RED A MEDIDA QUE AUMENTA EL 
NÞMERO DE SALTOS ES OTRA VULNERABI
LIDAD QUE PRESENTA EL PROTOCOLO -!# 
 $#& SOBRE  LAS REDES AD HOC 
%N UNA CADENA DE NODOS COMO EN LA 
&IGURA  SEPARADOS M CON RANGO 
DE  TRANSMISIØN M  LOS  PAQUETES 
SE ORIGINAN EN EL PRIMER NODO Y SON 
REENVIADOS HASTA EL ÞLTIMO NODO
%L  NODO    Y  EL  NODO    NO  PUEDEN 
TRANSMITIR AL MISMO  TIEMPO YA QUE 
EL NODO  NO PUEDE RECIBIR Y ENVIAR 
SIMULTÈNEAMENTE ,OS NODOS  Y  NO 
PUEDEN TRANSMITIR AL MISMO TIEMPO 
YA QUE EL NODO  NO PUEDE ESCUCHAR 
CORRECTAMENTE  AL  NODO    SI    ESTÈ 
ENVIANDO ,A TRANSMISIØN DEL NODO  
INTERlERE CON  LOS PAQUETES 243 EN
VIADOS DE  A  EVITANDO QUE EL NODO 
  RECIBA  CORRECTAMENTE  LOS 243 DEL 
NODO  O ENVIAR LOS CORRESPONDIENTES 
#43 %N ESTE CASO SE ESPERARÓA QUE 
LA UTILIZACIØN MÈXIMA ES  ;= SIN 
EMBARGO  LA CAÓDA ES  TODAVÓA MUCHO 
MÈS DRAMÈTICA TANTO PARA UN TRÈlCO 
#"2 COMO PARA  TRÈlCOS &40  4#0	 
DE  DISTINTOS  TAMA×OS  DE  PAQUETE 
COMO SE MUESTRA EN LA &IGURA  0OR 
ESTE MOTIVO EL CAUDAL EN LAS REDES DE 
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MENOR TAMA×O ES MUCHO MAYOR QUE 
EN  LAS  REDES  CON MAYOR NÞMERO DE 
SALTOS PARA CADA UNA DE SUS SESIONES 
DE TRÈlCO
3.2. Comportamiento injusto e 
inequitativo
,A  COMBINACIØN DE  ESTOS PROBLEMAS 
LLEVA UN COMPORTAMIENTO INJUSTO E IN
EQUITATIVO ! MEDIDA QUE DOS TRÈlCOS 
O NODOS VECINOS SE ACERCAN O SE ALEJAN 
HACE QUE A CIERTAS DISTANCIAS EL TRÈlCO 
SEA SUPRIMIDO EN SU TOTALIDAD CUANDO 
EXISTE UNA SEGUNDA TRANSMISIØN QUE 
BLOQUEA A LA TRANSMISIØN INICIAL ;=
Figura 6. $ESCENSO DEL CAUDAL EN SESIØN &40 DE  PAQUETES
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Figura 7. 4OPOLOGÓA DE LA INEQUIDAD EN REDES DE MÞLTIPLE SALTO
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Figura 8. )NJUSTICIA EN EL CAUDAL DE DOS TRÈlCOS CON LA MISMA DIRECCIØN
Injusticia en el caudal
0
0,2
0,4
0,6
0,8
1
1,2
1,4
1,6
0 100 200 300 400 500 600
distancia entre  nodos 2 y 3 (m)
C
a
u
d
a
l
(M
b
p
s
)
Flujo 2-1
Flujo 4-3
!L VARIAR LA DISTANCIA ENTRE LOS NODOS 
 Y  EN LA &IGURA  APARECEN ZONAS 
DONDE UNO DE LOS TRÈlCOS ES SUPRIMIDO 
EN SU TOTALIDAD %STO NO SOLO OCURRE 
CUANDO LA DIRECCIØN DEL TRÈlCO ES COMO 
SE MUESTRA EN LA &IGURA  SINO EN LAS 
OTRAS TRES COMBINACIONES POSIBLES DE 
SENTIDO DEL TRÈlCO ENTRE CADA PAR DE 
NODOS  %S  IRRELEVANTE  LA  DISTANCIA 
ENTRE  LOS  NODOS  SIEMPRE  Y  CUANDO 
EL  RANGO DE  TRANSMISIØN  CUBRA  ESTA 
DISTANCIA YA QUE EL PROBLEMA REAL ES 
EL CRUCE DE LOS RANGOS DE INTERFERENCIA 
QUE SE CREAN
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0ARA ESTE CASO EL RANGO DE TRANSMI
SIØN ENTRE LOS NODOS  Y  ES DE M 
Y ENTRE  Y  ES DE M #OMO SE 
OBSERVØ  EN  LA &IGURA   EL  mUJO  DEL 
NODO  AL NODO  SUPRIME EL OTRO mUJO 
TOTALMENTE CUANDO  Y  ESTÈN SEPA
RADOS  ENTRE  M Y  M  LUGARES 
CRÓTICOS DE INTERFERENCIA
4. DENEGACIÓN DE SERVICIO 
EN LA CAPA MAC
4.1. Efecto Captura
%L %FECTO #APTURA ;= Y  ;= SUCEDE 
CUANDO  DEBIDO  A  UN  TRÈlCO MUCHO 
MAYOR  LOS  TRÈlCOS QUE CIRCULAN POR 
UNA  RED  SON  SUPRIMIDOS  CASI  EN  SU 
TOTALIDAD %STO  OCURRE YA QUE  EL  AL
GORITMO DE "ACKOFF DE  "%" 
SIEMPRE FAVORECE AL ÞLTIMO NODO QUE 
GANØ EL TURNO DE TRANSMITIR ES DECIR 
AL NODO MÈS ACTIVO #UANDO UN NODO 
TRANSMITE EXITOSAMENTE LA VENTANA 
DE CONTENCIØN DEL ALGORITMO SE REINI
CIA A SU LÓMITE MÓNIMO 
-IENTRAS LOS OTROS NODOS HAN ESTADO 
RETROCEDIENDO SIN LOGRAR TRANSMITIR Y 
SUS VENTANAS DE CONTENCIØN SON MU
CHO MAYORES EL NODO CON LA VENTANA 
DE CONTENCIØN IGUAL A  NUEVAMENTE 
GANA EL DERECHO A TRANSMITIR
%L %FECTO #APTURA MUESTRA SUS PEORES 
CONSECUENCIAS CUANDO LA TRANSMISIØN 
ES HECHA SOBRE NODOS EN LA VECINDAD DE 
UNA FUENTE DE TRÈlCO O DE SU DESTINO 
CREANDO CONGESTIONES QUE EVITAN QUE EL 
mUJO NORMAL SEA ENVIADO POR SU CLIENTE 
O SEA RECIBIDO POR EL NODO SERVIDOR YA 
QUE EL NODO CON LA TASA DE ENVÓO ALTA 
SIEMPRE TIENE PRIORIDAD PARA ACCEDER 
AL CANAL Y BLOQUEA EL NORMAL INTERCAM
BIO DE PAQUETES DE CONTROL HACIENDO 
QUE LOS OTROS NODOS SIEMPRE ESCUCHEN 
EL CANAL COMO OCUPADO Y SE VEAN OBLI
GADOS A RETROCEDER EN SU TRANSMISIØN 
,OS DOS FACTORES EN ORDEN DE IMPORTAN
CIA QUE LLEVAN A QUE EL %FECTO #APTURA 
SE PRODUZCA  SON  ;= %L NÞMERO DE 
SALTOS ES DECIR CUANTO MENOR NÞME
RO DE  SALTOS  TENGA UNA  TRANSMISIØN 
MAYOR ES LA POSIBILIDAD DE SUPRIMIR EL 
TRÈlCO GANANDO EL ACCESO AL MEDIO Y LA 
CANTIDAD DE TRÈlCO ENVIADO A MAYOR 
TRÈlCO PEORES LAS CONSECUENCIAS PUES 
LOS NODOS CON CARGA MÈS PESADA TIEN
DEN A GANAR EL CANAL Y HACEN QUE LOS 
OTROS ENTREN EN SU PROCESO DE "ACKOFF 
CONTINUAMENTE
%L %FECTO #APTURA ES LA CAUSA PRINCI
PAL PARA QUE LA PRESENCIA DE ATAQUES 
DE DENEGACIØN DE SERVICIO BASADOS EN 
CONGESTIØN SOBRE LA CAPA -!# DE UNA 
RED DE MÞLTIPLE SALTO SE PUEDAN PRE
SENTAR Y SEAN MUY FÈCILES DE LANZAR 
Y DE LOGRAR #UANDO UN NODO REALIZA 
UNA  TRANSMISIØN  A  UNA  TASA MUY 
ALTA  ES  DECIR  ATACA  OTRO  NODO  SEA 
ÏSTE  CØMPLICE  O  NO	  EN  LA  VECINDAD 
DE  UN  TERCERO  EL  TRÈlCO  QUE  ENVÓA 
LO RECIBE ESTE TERCERO O PUEDE LLEGAR 
A SUPRIMIRSE Y EL EFECTO ES AÞN PEOR 
SI SOBRE LA ESTACIØN CONVERGEN VARIOS 
TRÈlCOS YA SEA POR SER EL DESTINO lNAL 
O POR SER UN PASO NECESARIO EN LA RUTA 
A SU DESTINO 5N EJEMPLO SENCILLO DEL 
ATAQUE SOBRE UNA CADENA DE NODOS DE 
DOS SALTOS SE DESCRIBE EN LA &IGURA  Y 
SU EFECTO SE VE EN LA &IGURA 
Figura 9. !TAQUE DE DENEGACIØN DE SERVICIO SOBRE CADENA DE DOS SALTOS

 
 
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%N LA &IGURA  EL NODO  ES EL NODO 
ATACANTE  EL  NODO    ES  EL  RECEPTOR 
DEL ATAQUE Y ÏSTE ES HECHO SOBRE UN 
TRÈlCO DE DOS SALTOS QUE VA DESDE EL 
NODO  AL NODO  %L ATAQUE SE MUEVE 
COMO LO INDICA LA mECHA DE TAL MANERA 
QUE QUEDA EN EL ÈREA DE INTERFERENCIA 
PRIMERO DEL CLIENTE NODO 	 Y DESPUÏS 
DEL SERVIDOR NODO 	
,A DISTANCIA DE  SEPARACIØN VERTICAL 
ENTRE LOS NODOS  Y  NO IMPORTA YA 
Figura 10. «REA DE INTERFERENCIA ZONA DE ATAQUE ;=
Figura 11. #AÓDA DEL CAUDAL ANTE $O3 SOBRE CADENA DE  SALTOS
QUE MIENTRAS EL ATAQUE LA mECHA GRUE
SA ENTRE EL ÈREA PUNTEADA Y EL ÈREA 
CONTINUA &IGURA 	 PERMANEZCA EN 
EL ÈREA DE INTERFERENCIA DEL TRÈlCO NOR
MAL mECHA DELGADA HORIZONTAL &IGURA 
	 SUPRIME TOTALMENTE EL TRÈlCO DE  
A  PRIMERO EN EL ÈREA DE INTERFEREN
CIA DEL CLIENTE ENTRE M Y M	 Y 
DESPUÏS EN EL ÈREA DE INTERFERENCIA DEL 
SERVIDOR DONDE ES MAYOR LA SUPRESIØN 
DEL CAUDAL ENTRE  Y M	 COMO 
SE MUESTRA EN LA &IGURA 
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0ARA  DEMOSTRAR  EL  EFECTO  hDEVASTA
DORv QUE PUEDE  TENER UN ATAQUE DE 
ESTA  CLASE  SOBRE  EL  DESEMPE×O  Y  LA 
CANTIDAD DE  INFORMACIØN ENTREGADA 
ASÓ COMO LAS POSIBLES SOLUCIONES Y LA 
SOLUCIØN PLANTEADA  SE  CONlGURARON 
UNA SERIE DE EXPERIMENTOS LOS CUALES 
SE EXPLICAN A CONTINUACIØN
4.2. Escenario de simulación
,OS  ESCENARIOS  DE  SIMULACIØN  SON 
REDES  DE  TOPOLOGÓA  EN MALLA  SIMI
LARES A  LA  RED USADA EN  ;=  PERO DE 
DIFERENTE NÞMERO DE NODOS     
      Y 	 %L 
ÈREA DE SIMULACIØN VARÓA DE ACUERDO 
CON EL NÞMERO DE NODOS DE LA RED EJ 
PARA  NODOS  X M  M 
X M	 %L ESCENARIO FUE ESCOGIDO 
DEBIDO A SU SIMPLICIDAD EN MOSTRAR EL 
IMPACTO DE LA INEQUIDAD E INJUSTICIA 
DE LA CAPA -!# SOBRE 4#0 DEBIDO AL 
ATAQUE ;= ,OS NODOS ESTÈN SEPARADOS 
 METROS  Y  SE  AJUSTØ  LA  POTENCIA 
PARA QUE EL RANGO DE TRANSMISIØN CU
BRA ESTA DISTANCIA HASTA  METROS 
POR LO TANTO LA TRANSMISIØN ES POSIBLE 
SOLO EN FORMA HORIZONTAL YO VERTICAL 
$ESDE LOS NODOS DE LA ESQUINAS Y EN LA 
MITAD DEL BORDE EXTERIOR DE LA MALLA 
NODOS  &IGURA 	 SON ENVIADOS 
 PAQUETES DE  BYTES DE TIPO 
4#0 EN  DIFERENTES  SESIONES HACIA 
EL NODO CENTRAL DE LA RED DURANTE  
SEGUNDOS DE SIMULACIØN  X  
X    KBYTES	 LAS CUALES REPRE
SENTAN EL TRÈlCO NORMAL DE LA RED %L 
ATAQUE ES SIMULADO POR UNA SESIØN DE 
TRÈlCO #"2
,A FRECUENCIA DE OPERACIØN ES '(Z 
COMO ES SUGERIDO PARA REDES AD HOC EL 
ANCHO MÈXIMO DEL CANAL INALÈMBRICO 
ES DE -BPS Y LOS PARÈMETROS DE LA 
CAPA  FÓSICA  Y -!#  SON  LOS MISMOS 
DElNIDOS EN EL ESTÈNDAR B EN 
MODO $#& QUE  TRAE  EL  SOFTWARE  DE 
SIMULACIØN 1UALNET¤ POR DEFECTO
,OS NODOS SON ESTÈTICOS PARA MANTE
NER CONSTANTE EL ATAQUE PUES EL ATA
QUE SOBRE UN NODO ESTÈTICO ES PEOR QUE 
SOBRE UN NODO EN MOVIMIENTO Y ASÓ 
DESCARTAR  LAS  PÏRDIDAS DE PAQUETES 
POR ROMPIMIENTO DEL ENLACE ;= ,A SE
SIØN DE ATAQUE TIENE EL MISMO TIEMPO 
DE DURACIØN Y ES SIMULTÈNEA A LAS  
SESIONES DE TRÈlCO &40 3I EL ATAQUE 
CESA EL  TRÈlCO NORMAL CONTINÞA Y EL 
DESEMPE×O DE LA RED MEJORA ,A TASA 
DE ATAQUE USADA  FUE DE -BPS  SIN 
EMBARGO DESDE TASAS DE ATAQUE CER
CANAS A -BPS SE OBTIENEN RESULTADOS 
SIMILARES %L PROTOCOLO DE ENRUTAMIEN
TO USADO FUE !/$6 ,AS SIMULACIONES 
DE LOS ATAQUES Y DE LA SOLUCIØN FUERON 
HECHAS CON  SEMILLAS Y UN INTERVALO 
DE CONlANZA DEL 
4.3. Ataque a un salto del servidor
%L  OBJETIVO  DE  ESTE  EXPERIMENTO  ES 
MOSTRAR QUE UN SERVICIO ES VULNERABLE 
ANTE UN ATAQUE LANZADO DESDE  SALTO 
POR  CUALQUIERA  DE  SUS  VECINOS  ;= 
3E  IMPLEMENTØ EL  SIGUIENTE ATAQUE 
UNA  SESIØN #"2 A  LA  TASA MÈXIMA 
DEL CANAL -BPS DESDE UN NODO A UN 
SALTO DEL NODO DEL SERVIDOR HACIA UNO 
DE SUS VECINOS #ABE RESALTAR QUE SI 
EL ATAQUE SE MUEVE A OTROS NODOS EN 
LA  VECINDAD  DEL  SERVIDOR  EL  EFECTO 
SOBRE LOS DEMÈS TRÈlCOS DE LA RED ES 
SIMILAR
,OS RESULTADOS QUE SE MUESTRAN SON 
LOS CORRESPONDIENTES AL ATAQUE COMO 
LO INDICA LA mECHA MÈS GRUESA EN LA 
&IGURA  ! MEDIDA QUE LA TASA DE 
ATAQUE AUMENTA LA DISMINUCIØN DEL 
TRÈlCO 4#0 DE LA RED ES MAYOR SIN IM
PORTAR EL TAMA×O DEL PAQUETE ENVIADO 
COMO LO MUESTRA LA &IGURA 
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Figura 12. %JEMPLO DE ATAQUES A UN SALTO DEL SERVIDOR
Figura 13. #AUDAL TOTAL EN VARIAS REDES VS 4ASA DE ATAQUE
Tabla 1. #AUDALBPS	 RED SIN ATAQUE VS #AUDALBPS	 RED CON ATAQUE
Nodos Con ataque Sin ataque Porcentaje
25 5529 663091 0,83
36 1234 387414 0,32
49 1709 246492 0,69
64 1193 210797 0,57
81 440 147954 0,30
100 941 106803 0,88
121 467 104491 0,45
144 573 112738 0,51
169 239 88476 0,27







3

Caudal total en la red ante ataque de  1 salto desde nodo a 1 
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,A  4ABLA   MUESTRA  EL  DESCENSO 
hDRAMÈTICOv EN EL CAUDAL EN LA RED 
A VALORES POR DEBAJO DEL  DEL DES
EMPE×O NORMAL DE LA RED EN TODOS 
LOS  ESCENARIOS PLANTEADOS %STO  SE 
DEBE A LA INCAPACIDAD DEL SERVIDOR 
DE RECIBIR PAQUETES O DE TRANSMITIR 
EL ACUSE DE RECIBO DE LOS POCOS QUE 
LLEGAN
%L  ATAQUE PRODUCE UNA GRAN PÏRDI
DA DE PAQUETES COMO LO MUESTRA LA 
&IGURA   DE  CASI  EL    YA QUE 
LOS  NODOS  USAN  TODOS  SUS  INTENTOS 
DE  RETRANSMISIØN SIN  LOGRAR QUE  LOS 
PAQUETES  LLEGUEN  A  SU  DESTINO  %L 
NÞMERO DE PAQUETES 243 Y #43 EN 
LAS  REDES  CON ATAQUE  ES MAYOR  QUE 
EN LA RED SIN ATAQUE BUSCANDO LOGRAR 
ESTABLECER LA COMUNICACIØN SIN ÏXITO 
POR LA PRESENCIA DEL ATAQUE %L ATAQUE 
PRODUCE EL EFECTO CAPTURA YA QUE AL 
TENER UNA TASA MÈS ALTA Y TENER UN 
SOLO  SALTO DE  CAMINO  GANA  SIEMPRE 
LA CONTENCIØN Y POR LO TANTO TIENE LA 
PRIORIDAD PARA  TRANSMITIR MIENTRAS 
QUE  LOS  DEMÈS  NODOS  RETROCEDEN  Y 
ENTRAN  NUEVAMENTE  A  REALIZAR  SUS 
RESPECTIVOS "ACKOFF
4.4. Otras topologías de ataque
%L ATAQUE A UN SALTO DEL CLIENTE DESDE 
UN NODO  VECINO  HACIA  OTRO  UBICADO 
A    SALTO  DEL NODO ATACANTE  QUIERE 
RESALTAR  LA  FORMA  COMO  SE  PUEDE 
SUPRIMIR EL TRÈlCO DE UNA FUENTE DE 
TRÈlCO ESPECÓlCA ,A DISMINUCIØN EN 
EL CAUDAL Y DE LA RELACIØN DE PAQUE
TES ENTREGADOS AL SERVIDOR SE DEBE A 
LA  IMPOSIBILIDAD  DE  ESTABLECERSE  EL 
HANDSHAKE 243#43 POR EL BLOQUEO 
DE  DICHOS  PAQUETES  DE  CONTROL  POR 
PARTE DEL ATAQUE Y SE DA ÞNICAMENTE 
PARA EL NODO QUE ES ATACADO
5N ATAQUE DE MÞLTIPLE SALTO ES DIFÓCIL 
DE LANZAR Y MÈS DIFÓCIL AÞN QUE LLEGUE 
A SUPRIMIR EL  TRÈlCO DE UN GRUPO DE 
NODOS O DE TODA LA RED 0RIMERO PORQUE 
SI LOS NODOS FUENTE Y DESTINO DEL ATAQUE 
ESTÈN ALIADOS O NO  EL  ATACANTE DEBE 
VIOLAR EL SISTEMA DE AUTENTICACIØN DE LA 
RED PARA PODER USAR COMO ENRUTADORES 
LOS OTROS NODOS QUE ESTÈN EN LA TRAYEC
TORIA DEL TRÈlCO;= 3EGUNDO PORQUE A 
MEDIDA QUE CRECE EL NÞMERO DE SALTOS 
EL CAUDAL DEL ATAQUE TAMBIÏN DISMINU
YE PROBLEMA GENERAL DE LA CAPA -!# 
DE  $#&  LUEGO UN ATAQUE DE 
Figura 14. 2ELACIØN DE ENTREGA DE PAQUETES RED SIN ATAQUE VS RED CON ATAQUE
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DENEGACIØN DE SERVICIO BASADO EN TRÈ
lCO ES MÈS EFECTIVO CUANDO EL NÞMERO 
DE SALTOS QUE ATRAVIESA ES MENOR %STO 
LLEVA A QUE SI SE LANZA UN ATAQUE DE 
MÞLTIPLE SALTO BUSCANDO PARTIR LA RED 
ES DECIR IMPEDIR EL NORMAL FUNCIONA
MIENTO DE CIERTOS NODOS DE LA RED QUE SE 
ENCUENTREN EN LA PARTICIØN EL ATAQUE 
LLEVE A UNA CONGESTIØN LOCALIZADA SI LA 
RED ES SUlCIENTEMENTE GRANDE
,A &IGURA  MUESTRA CON LAS mECHAS 
DOS CASOS POSIBLES DE CØMO EL ATACANTE 
PODRÓA BUSCAR PARTIR LA RED POR EJEMPLO 
LANZANDO UN ATAQUE DESDE UN VECINO DE 
 HASTA UN VECINO DE  Y SUPRIMIR LOS 
SERVICIOS DE LOS NODOS   Y 
,OS RESULTADOS EN  LA 4ABLA  MUES
TRAN QUE AUNQUE SÓ HAY UN DESCENSO 
EN EL CAUDAL DE LOS  CLIENTES EN LA PAR
TICIØN   Y 	 LOS PEORES RESULTADOS 
LOS TIENE EL NODO  YA QUE EL ATACANTE 
ESTÈ EN SU VECINDAD Y LA RED SE COM
PORTA COMO SI EL ATAQUE ESTUVIESE A UN 
SALTO DEL CLIENTE REDUCIENDO SU CAUDAL 
Y EL NÞMERO DE PAQUETES ENTREGADOS 
A  CERCA  DEL   %L  NODO    ALCANZA 
A  ENTREGAR  TODOS  SUS PAQUETES PERO 
SU  CAUDAL  SE  VE DISMINUIDO A  CERCA 
DEL   ,A  RELACIØN DE  ENTREGA DE 
PAQUETES DEL NODO  ES  SU CAUDAL 
DISMINUYE A CERCA DEL 
Figura 15. !TAQUES DE MÞLTIPLE SALTO PARTICIØN DE LA RED







3

Tabla 2. 2ESULTADOS DE ATAQUE DE MÞLTIPLE SALTO EN RED DE  NODOS
Con ataque Sin ataque
Cliente Caudal (bps) kbytes entregados Caudal (bps) kbytes entregados
1 158 13.3 6151 512
2 6722 512 19164 512
3 4892 512 12407 512
4 10275 512 13576 512
5 8117 512 8505 512
6 5728 512 6899 512
7 7921 512 11198 512
8 11770 512 10576 512
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,OS  EFECTOS  SOBRE  EL NODO   SON ME
NORES YA QUE ESTÈ MÈS ALEJADO DE LA 
FUENTE  DEL  ATAQUE  Y  POR  LO  TANTO  LA 
INTENSIDAD DEL ATAQUE HA DISMINUIDO 
POR EL MAYOR NÞMERO DE SALTOS;= %N 
OPINIØN DEL AUTOR DE ESTE ARTÓCULO AUN
QUE HAY UNA REDUCCIØN DEL CAUDAL ESTO 
NO ES TAN IMPORTANTE YA QUE TODA LA IN
FORMACIØN ES DECIR TODOS LOS PAQUETES 
SON ENTREGADOS EN FORMA SATISFACTORIA 
Y  LA PÏRDIDA DE PAQUETE ES UNA CON
SECUENCIA MÈS GRAVE ,OS RESULTADOS 
DEL ATAQUE DESDE UN VECINO DEL NODO  
HASTA UN VECINO DEL NODO  PRESENTAN 
COMPORTAMIENTOS SIMILARES
5. ALIVIO DEL IMPACTO ANTE 
DENEGACIÓN DE SERVICIO DE 
LA CAPA MAC IEEE 802.11 DCF
,A CAUSA PRINCIPAL DE ESTOS ATAQUES ES 
EL EFECTO CAPTURA %L NODO QUE LANZA EL 
ATAQUE DE DENEGACIØN DE SERVICIO GANA 
SIEMPRE EL PRIVILEGIO DE TRANSMITIR YA 
QUE PUEDE REANUDAR CONTINUAMENTE SU 
VENTANA DE CONTENCIØN Y SU TIEMPO DE 
"ACKOFF ES MENOR LO CUAL IMPIDE QUE 
LAS TRANSMISIONES DE LOS OTROS NODOS 
LLEGUEN AL SERVIDOR PUES EL "%" SIEM
PRE FAVORECE EL ÞLTIMO GANADOR ENTRE 
LOS NODOS CONTENDIENTES POR EL CANAL
!NÈLISIS  SOBRE  LA  PREVENCIØN DE  LOS 
ATAQUES DE DENEGACIØN DE SERVICIO SE 
HAN HECHO ANTERIORMENTE PERO POCAS 
SOLUCIONES SE HAN PROPUESTO %N ;= 
EL  AUTOR  ANALIZA  LAS  CAUSAS  DE  LA 
PASIVIDAD Y PERMISIVIDAD DE LA CAPA 
-!# ANTE  EL  ATAQUE DE DENEGACIØN 
DE SERVICIO Y LAS CONSECUENCIAS EN EL 
CAUDAL SOBRE CADENAS DE NODOS ,OS 
AUTORES  PROPONEN  SOLUCIONES  COMO 
DISMINUIR LA DISTANCIA ENTRE EL NODO 
FUENTE  Y DESTINO DE  LOS  TRÈlCOS  CON 
EL lN DE REDUCIR EL TAMA×O DEL ÈREA 
DE  INTERFERENCIA  AUMENTAR  EL  NIVEL 
DE SEGURIDAD DE LAS REDES Y MEJORAR 
LA CAPA -!# EN CUANTO A COMPORTA
MIENTO  EQUITATIVO  SIN  EMBARGO  NO 
DESARROLLAN NI MUESTRAN  RESULTADOS 
DE ESTAS SOLUCIONES
5NA SOLUCIØN CONCRETA PARA DISMINUIR 
EL EFECTO EN LA RED AD HOC DEL ATAQUE 
ES PLANTEADA EN ;= AUNQUE SUPERl
CIAL PROPONE AUMENTAR LA JUSTICIA Y 
EQUIDAD EN EL COMPORTAMIENTO DE LA 
CAPA -!# PARA EVITAR LA DISMINUCIØN 
DEL CAUDAL ,OS AUTORES DEL ARTÓCULO 
LLAMAN A ESTA SOLUCIØN &!)2-!# ES 
UN PROTOCOLO  BASADO  EN 4$-! QUE 
USA  time slots  lJOS  Y  LOGRA MEJORAS 
DE HASTA EL  AL TRABAJAR EXCLUSI
VAMENTE EN UNA RED DE TOPOLOGÓA DE 
MALLA   X 	 DE  NODOS 0ARA 
MEJORAR  LA CAPA -!# CON EL lN DE 
EVITAR QUE UN ATAQUE EN EL INTERIOR DE 
UNA RED SEA EXITOSO SE ESTUDIARON LOS 
PARÈMETROS CONlGURABLES DE LA CAPA 
-!# Y EL ALGORITMO DE "ACKOFF  LOS 
CUALES SE TRATAN A CONTINUACIØN
5.1. Límites de retransmisión
%L LÓMITE DE RETRANSMISIØN CORTO ES EL 
NÞMERO LÓMITE MÈXIMO DE TRANSMISIO
NES  CONlGURADO PARA UNA  ESTACIØN 
ESPERADAS  PARA  RECIBIR  UN  PAQUETE 
#43 ES DECIR EL NÞMERO MÈXIMO DE 
VECES QUE ES POSIBLE RETRANSMITIR UN 
PAQUETE 243 %L  LÓMITE DE  RETRANS
MISIØN  LARGO  ES  EL  VALOR  LÓMITE  DE 
TRANSMISIONES  ESPERADAS  PARA  QUE 
UNA ESTACIØN RECIBA UN PAQUETE !#+ 
O  EL  NÞMERO MÈXIMO  DE  VECES  QUE 
UNA ESTACIØN PUEDE RETRANSMITIR UN 
PAQUETE DE DATOS
%L ESTÈNDAR DE  ;= DElNE UN 
VALOR AL LÓMITE DE RETRANSMISIØN CORTO 
DE  INTENTOS Y AL LÓMITE DE RETRANS
MISIØN LARGO DE  INTENTOS 4ARJETAS 
DE RED INALÈMBRICAS COMERCIALES COMO 
LAS  #ISCO !IRONET  ;=  ASIGNAN  UN 
VALOR VARIABLE DE  PARA LOS LÓMITES 
DE  RETRANSMISIØN  LARGO  Y  CORTO  EN 
UN RANGO DE  A  SIN EMBARGO EL 
ESTÈNDAR NO DElNE UN NÞMERO MÈXI
Desempeño de redes de múltiple salto ante 
ataque de denegación de servicio basado en tráfico
128 SISTEMAS & TELEMÁTICA Vol. 6 No. 11 • Enero - Junio de 2008
MO PARA LOS LÓMITES DE RETRANSMISIØN 
PARA B 0ARA A EL ESTÈN
DAR DElNE QUE EL RANGO DE LOS LÓMITES 
DE RETRANSMISIØN ES DE  A  ;=
!L AUMENTAR LOS LÓMITES DE RETRANSMI
SIØN SE REDUCE EL NÞMERO DE PAQUETES 
PERDIDOS DEBIDO A COLISIONES POR CON
GESTIØN Y POR TANTO AL EFECTO CAPTURA 
HACIENDO LA CAPA -!# MÈS INSISTENTE 
EN BUSCAR QUE EL ENVÓO Y RECEPCIØN DE 
LOS PAQUETES SEA SATISFACTORIO .O OBS
TANTE UN AUMENTO EN ESTOS VALORES 
PODRÓA NO SER RECOMENDABLE PARA LA 
RED YA QUE SE DESPERDICIARÓAN RECUR
SOS DE ANCHO DE BANDA Y  SE ESTARÓA 
MUY ALEJADO DE LOS VALORES COMERCIA
LES PARA ESTOS DOS PARÈMETROS
%N ;= PARA REDES INALÈMBRICAS DE 
MÞLTIPLE  SALTO  DE  COMPORTAMIENTO 
ESTÈTICO  TOPOLOGÓA  EN  CADENA  Y  UN 
SOLO TRÈlCO 4#0 A TRAVÏS DE ELLAS SIN 
NECESIDAD  DE  ENRUTAMIENTO  SE  AU
MENTØ EL LÓMITE DE RETRANSMISIØN DE 
PAQUETES CORTOS A  Y EL LÓMITE DE  
RETRANSMISIØN DE PAQUETES DE DATOS 
A   %L  ARTÓCULO  REGISTRA  QUE PARA 
REDES CON MAYOR NÞMERO DE SALTOS SE 
LOGRA INCREMENTAR EL CAUDAL Y EL NÞ
MERO DE PAQUETES RECIBIDOS DESDE EL 
 HASTA EL  #ABE RESALTAR QUE 
LAS REDES UTILIZADAS NO PRESENTABAN 
CONDICIONES DE TRÈlCO HETEROGÏNEAS Y 
MENOS UNA SIMULACIØN DE UN ATAQUE 
DE  DENEGACIØN  DE  SERVICIO  SOBRE  LA 
RED %N ;= SE PROPONE QUE CON UN 
AUMENTO MAYOR  EN  LOS  LÓMITES  DE 
RETRANSMISIØN A  PARA EL LÓMITE DE 
RETRANSMISIØN  CORTO  Y  A    PARA  EL 
LÓMITE DE RETRANSMISIØN LARGO EN UNA 
RED MÈS COMPLEJA SESIONES DE TRÈlCO 
4#0 ENRUTADOS MEDIANTE EL PROTOCOLO 
!/$6  EN  PRESENCIA  DE  UN  TRÈFICO 
5$0 SE LOGRA MEJORAR EL DESEMPE×O 
DE LA RED PROPUESTA HASTA EN UN  
!L SER REPLICADO ESTE EXPERIMENTO EN 
CONDICIONES  DE  RED  SIMILARES  NO  SE 
ENCONTRØ QUE LA MEJORA DEL DESEMPE
×O LLEGARA AL VALOR REPORTADO SOLO SE 
OBSERVØ UNA MEJORA MÓNIMA DEL  
EN EL CAUDAL TOTAL DE LA RED
%N EL ESCENARIO DE SIMULACIØN PLAN
TEADO Y LANZANDO EL ATAQUE DE DENEGA
CIØN DE SERVICIO BASADO EN CONGESTIØN 
EN  EL  VECINDARIO  DEL  NODO  SERVIDOR 
DESCRITOS  EN  LA  SECCIØN  )6	  A  UNA 
TASA IGUAL AL TOTAL DEL ANCHO DE BANDA 
DEL CANAL -BPS	 CON LOS LÓMITES DE 
RETRANSMISIØN POR DEFECTO  Y 	 EL 
ATAQUE HACE  QUE  EL  CAUDAL  TOTAL  DE 
LA RED CAIGA HASTA  Y EL NÞMERO 
DE BYTES RECIBIDOS A  PARA LA RED 
DE  NODOS Y EN MENOS DEL  DEL 
CAUDAL Y A MENOS DEL  DE BYTES 
RECIBIDOS EN TODAS LAS REDES
Figura 16. #AUDAL TOTAL EN LA RED ANTE $O3 AJUSTANDO LOS LÓMITES DE RETRANSMISIØN
  32, ,ÓMITE DE RETRANSMISIØN DE PAQUETES CORTOS ,2, ,ÓMITE DE RETRANSMISIØN DE PAQUETES LARGOS
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0ARA  DARLE  UNA MAYOR  INSISTENCIA 
A  LA  CAPA -!# AL  RETRANSMITIR  LOS 
PAQUETES QUE SE PIERDEN DEBIDO A LA 
PRESENCIA  DEL  ATAQUE  EN  LA  RED  TE
NIENDO EN CUENTA EL COMPORTAMIENTO 
DE MÞLTIPLE SALTO Y ASÓ LOS PAQUETES 
PUEDAN LLEGAR A SU DESTINO Y EL RENDI
MIENTO DE LA RED MEJORE SE AUMENTA
RON LOS LÓMITES !UNQUE AUMENTAR LOS 
LÓMITES DE RETRANSMISIØN NO MUESTRA 
UNA TENDENCIA CLARA EN EL AUMENTO DEL 
CAUDAL DE LA RED SÓ AYUDA A ALIVIAR EL 
EFECTO DEL ATAQUE #ON VALORES DE LOS 
LÓMITES DE RETRANSMISIØN POR ENCIMA 
DE  POR EJEMPLO  Y   Y  
 Y  LÓMITE DE RETRANSMISIØN DE 
PAQUETES CORTOS Y LÓMITE DE RETRANS
MISIØN DE PAQUETES LARGOS	 EL CAUDAL 
TOTAL DE LA RED EN PRESENCIA DEL ATAQUE 
$O3 MEJORA DESDE CERCA DE UN  
HASTA APROXIMADAMENTE EL  TAL 
Y COMO SE MUESTRA EN LA &IGURA  
YA QUE MÈS PAQUETES SON ENTREGADOS 
A SU DESTINO
5.2. Mejora del algoritmo de Back-
off ante denegación de servicio
%L EFECTO CAPTURA HACE QUE EL ATAQUE 
DE DENEGACIØN DE SERVICIO CON MENOR 
NÞMERO DE SALTOS Y MAYOR CANTIDAD 
DE  TRÈlCO  TENGA PRIVILEGIO  SOBRE  EL 
ACCESO AL MEDIO YA QUE EL  RETROCESO 
DEL ALGORITMO DE "ACKOFF LO FAVORECE 
PUES  CUANDO  REANUDA  SU  VENTANA 
DE  CONTENCIØN  EL  TIEMPO DE "ACKOFF 
SIEMPRE ES EL MENOR VENCIENDO A LOS 
DEMÈS NODOS POR EL ACCESO AL CANAL
,OS ALGORITMOS DE MEJORA DEL DESEMPE
×O TRATADOS EN LA SECCIØN )) NO FUNCIO
NAN EN DISMINUIR EL EFECTO CAPTURA EN 
LA CAPA DE ACCESO AL MEDIO EN REDES DE 
MÞLTIPLE SALTO DEBIDO A QUE ESTOS ALGO
RITMOS CONTINÞAN DANDO PRIORIDAD AL 
TRANSMITIR AL NODO QUE LOGRA LA ÞLTIMA 
TRANSMISIØN EXITOSA  EL  ATAQUE PARA 
ESTE CASO 0ARA EVITAR QUE EL TIEMPO 
DE "ACKOFF DEL NODO ATACANTE SIEMPRE 
FUERA  EL MENOR  Y HUBIESE UNA GRAN 
DIFERENCIA CON LOS TIEMPOS DE "ACKOFF 
DE LOS CLIENTES OBLIGÈNDOLOS A CEDER EL 
ACCESO AL CANAL CONTINUAMENTE SE AU
MENTØ EL VALOR DEL LÓMITE MÓNIMO DE LA 
VENTANA DE CONTENCIØN PARA TODOS LOS 
ESCENARIOS DE SIMULACIØN EN BUSCA DE 
HACER MÈS EQUITATIVA LA OPORTUNIDAD 
DE TODOS LOS NODOS PARA TRANSMITIR ! 
PARTIR DE ESTO SE ENCONTRØ QUE EL CAUDAL 
Y LA RELACIØN DE PAQUETES ENTREGADOS 
AUMENTABAN A MEDIDA QUE #7MIN ERA 
MAYOR SOBRE TODO CUANDO LA RED TIENE 
UN MAYOR NÞMERO DE NODOS Y DE SALTOS 
PARA LOS TRÈlCOS NORMALES 5N EJEMPLO 
DE ESTO SE MUESTRA EN LA &IGURA 
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Figura 17. 2ELACIØN DE PAQUETES ENTREGADOS EN RED DE  NODOS BAJO ATAQUE 
AUMENTANDO #7MIN
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,A RELACIØN DE ENTREGA DE PAQUETES EN 
LA RED DE  NODOS &IGURA  VA AU
MENTANDO HASTA ALCANZAR  	 %L 
CAUDAL EN LA RED BAJO ATAQUE AUMENTA 
CONSIDERABLEMENTE Y LLEGA HASTA POR 
ENCIMA DEL  $EBIDO A ESTE COMPOR
TAMIENTO MÈS EQUITATIVO EL NÞMERO DE 
VECES QUE TRANSMITE EL NODO ATACANTE 
DISMINUYE  Y  POR  TANTO  SU  TRÈFICO 
AUMENTANDO ASÓ EL DESEMPE×O DE LOS 
CLIENTES %STE MISMO COMPORTAMIENTO 
PUEDE NOTARSE EN TODOS LOS TAMA×OS DE 
RED Y SE MUESTRA EN LA &IGURA  PARA 
LA RED DE  NODOS
4ENIENDO EN CUENTA LO ANTERIORMENTE 
DESCRITO SE PROPONE UNA MODIlCACIØN 
EN EL ALGORITMO QUE NO ES TAN AGRE
SIVA  EN  LA  FORMA  COMO  RETROCEDE  Y 
QUE FUESE IGUAL DE SUAVE PARA QUE NO 
AUMENTARA LA INJUSTICIA E INEQUIDAD 
EN LAS TRANSMISIONES DE LOS CLIENTES 
4AMBIÏN SE BUSCØ QUE FUERA DINÈMI
CA SIMILAR A LAS MEJORAS PARA LA RED 
DE  SALTO DE TAL FORMA QUE NO HUBIESE 
NECESIDAD DE DEJAR lJO #7MIN 0OR 
ESTO  SE  REALIZØ  LA  SIGUIENTE MODIl
CACIØN EN EL ALGORITMO DE "ACKOFF DE 
 DEJANDO LOS LÓMITES MÓNIMO Y 
Figura 18. $ISMINUCIØN TASA DE ATAQUE CON AJUSTE DE #7MIN RED  NODOS
MÈXIMO DE LA VENTANA DE CONTENCIØN 
TAL Y COMO LOS TRAE EL ESTÈNDAR
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#UANDO HAY UNA COLISIØN AL IGUAL QUE 
EN  EL  ESQUEMA "%"  LA  VENTANA DE 
CONTENCIØN  SE  DOBLA HASTA  ALCANZAR 
SU  LÓMITE MÈXIMO  	 $ESPUÏS 
DE UNA TRANSMISIØN EXITOSA EN LUGAR 
DE REANUDAR LA VENTANA DE CONTENCIØN 
A  ESCOGE EL MÈXIMO ENTRE EL VALOR 
MÓNIMO DE #7 Y EL VALOR ACTUAL DE LA 
VENTANA DE CONTENCIØN MENOS  time 
slot EN TIEMPO S	 %STO HACE QUE 
LOS TAMA×OS DE LAS VENTANAS DE CON
TENCIØN DE TODOS  LOS NODOS  INCLUIDO 
EL  NODO  DE  ATAQUE  SEAN  SIMILARES 
ENTONCES LOS CLIENTES PUEDEN TENER LA 
MISMA O MAYOR OPORTUNIDAD DE TRANS
MITIR  YA  QUE  SU  TIEMPO  DE "ACKOFF 
PUEDE SER MENOR QUE EL DEL ATACANTE 
5SANDO EL ALGORITMO PROPUESTO EN LAS 
REDES DE MAYOR TAMA×O LA MEJORA DEL 
CAUDAL ALCANZA HASTA EL  Y LA RELA
CIØN DE ENTREGA DE PAQUETES DESDE EL 
 HASTA EL  COMO SE MUESTRA 
EN LA &IGURA 
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Figura 19. #OMPARACIØN DEL CAUDAL ENTRE MEJORAS AL "%" EN RED  NODOS
%L GRADO DE RETROCESO DEL ALGORITMO DE 
"ACKOFF  	 FUE ESCOGIDO DEBIDO A QUE 
DA UN MEJOR DESEMPE×O  SOBRE OTROS 
TAMBIÏN CONSIDERADOS BAJOS Y LINEALES 
%N LAS GRÈlCAS A CONTINUACIØN #7
 SIGNIlCA QUE SE DOBLA LA VENTANA 
DE  CONTENCIØN CUANDO HAY COLISIØN Y 
SE DISMINUYE  LINEALMENTE CUANDO 
OCURRE UNA TRANSMISIØN EXITOSA PARA 
CUALQUIER TAMA×O DE RED #OMO EJEM
PLO LA &IGURA  MUESTRA EL COMPORTA
MIENTO EN UNA RED DE  NODOS
3IENDO ESTA MEJORA AL ALGORITMO UNA 
MEDIDA DE FORTALECIMIENTO DE LA CAPA 
-!#  ES NECESARIO  OBSERVAR  EL  COM
PORTAMIENTO DE  LA RED SIN ATAQUE %L 
CAUDAL DISMINUYE EN REDES PEQUE×AS 
DEBIDO A QUE MAYORES TIEMPOS DE "AC
KOFF EN TRÈlCOS DE POCOS SALTOS LLEVAN 
A UNA MAYOR DEMORA EN LA ENTREGA DE 
LOS PAQUETES 3IN  EMBARGO  EN  REDES 
DE MAYOR TAMA×O CON TRÈlCOS DE MÈS 
Figura 20. 2ELACIØN DE ENTREGA DE PAQUETES "%" VS !LGORITMO MEJORADO 
PARA $O3 SIN ATAQUE
SALTOS EL ALGORITMO INCLUSO MEJORA EL 
CAUDAL
,A RELACIØN DE ENTREGA DE PAQUETES 
SIEMPRE  PERMANECE  ALTA  TANTO  CON 
EL "%"  COMO  CON  EL  ALGORITMO PRO
PUESTO COMO SE OBSERVA EN LA &IGURA 
 LUEGO NO HAY DISMINUCIØN EN ESTA 
MÏTRICA Y EL ALGORITMO PROPUESTO FUN
CIONA CORRECTAMENTE
 3I ADICIONALMENTE ADEMÈS DE MODI
lCAR EL ALGORITMO DE "ACKOFF FRENTE AL 
ATAQUE DE DENEGACIØN DE SERVICIO SE 
AUMENTA LA INSISTENCIA DE ENVÓO DE UN 
PAQUETE EN LA CAPA DE ACCESO AL MEDIO 
A UNOS VALORES MÈS ACORDES CON LA RED 
DE MÞLTIPLE SALTO  LA MEJORA ANTE EL 
ATAQUE ES EVIDENTE Y SE MUESTRA EN 
LA &IGURA  ,A RELACIØN DE PAQUETES 
ENTREGADOS CRECE AL  PARA TODAS 
LAS  REDES Y EL  CAUDAL  INCLUSO  SOBRE
PASA EL DESEMPE×O SIN ATAQUE EN LAS 
REDES DE MAYOR NÞMERO DE NODOS
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6. CONCLUSIONES
%STA INVESTIGACIØN COMPRUEBA QUE LA 
CAUSA DE LA FRAGILIDAD DE LA RED ANTE 
UN ATAQUE DE DENEGACIØN DE SERVICIO 
BASADO EN TRÈlCO ES EL EFECTO CAPTURA 
QUE  OCURRE  PORQUE  EL  ALGORITMO  DE 
"ACKOFF  DE    FAVORECE  AL  NODO 
MÈS  ACTIVO  DE  LA  RED  ES  DECIR  AL 
ÞLTIMO EN GANAR EL DERECHO A TRANS
MITIR ENTRE LOS NODOS QUE CONTIENDEN 
POR  EL  ACCESO  AL  CANAL  0OCO  SE  HA 
ESTUDIADO  ACERCA  DE  ESTE  FENØMENO 
EN  LAS  REDES  DE MÞLTIPLE  SALTO  Y  SE 
HA BUSCADO ADAPTAR MÏTODOS DE  LAS 
REDES TRADICIONALES COMO MECANISMO 
DE DEFENSA ANTE ESTOS ATAQUES TALES 
COMO ENCRIPTACIØN Y AUTENTICACIØN LOS 
CUALES NO SON TRATADOS EN ESTE TRABAJO 
SIN EMBARGO EXISTEN POCOS O NINGÞN 
MECANISMO QUE MITIGUEN EL IMPACTO 
DEL ATAQUE SOBRE LA RED
%N ESTE  TRABAJO  SE  ESTUDIARON ALGO
RITMOS PARA MEJORAR EL DESEMPE×O DE 
REDES DE UN SOLO SALTO Y SE COMPROBØ 
QUE NO FUNCIONAN EN REDES DE MÞLTI
PLE  SALTO  YA QUE  CONTINÞAN DÈNDOLE 
Figura 21. 2ELACIØN DE ENTREGA DE PAQUETES ALGORITMO MEJORADO PARA $O3
Relación de paquetes entregados
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 3,2 ,ÓMITE DE RETRANSMISIØN LARGO
FAVORITISMO AL NODO QUE HA  LOGRADO 
TRANSMITIR EN EL ANTERIOR INTENTO 3E 
PROBARON  OTRAS MEJORAS  PLANTEADAS 
PARA MEJORAR  EL  DESEMPE×O  TALES 
COMO  LA  DISMINUCIØN DE  LA  VENTANA 
DE CONGESTIØN DE 4#0 ;= EL AJUSTE 
DEL TAMA×O MÈXIMO DEL SEGMENTO Y 
EL AJUSTE DEL TIEMPO DE ESPERA TRAS CO
LISIØN %)&3 SIN SER POSITIVAS ANTE LA 
PRESENCIA DE UN ATAQUE DE DENEGACIØN 
DE SERVICIO EN LA RED
3E MOSTRØ QUE LOS LÓMITES DE RETRANS
MISIØN  TAL Y  COMO VIENEN DElNIDOS 
EN EL ESTÈNDAR NO SON ADECUADOS PARA 
LAS REDES DE MÞLTIPLE SALTO Y MENOS 
ANTE UNA RED BAJO ATAQUE !JUSTANDO 
LOS LÓMITES A VALORES POR ENCIMA DE  
SE AUMENTA LA INSISTENCIA DE LA CAPA 
-!# EN EL ENVÓO DE PAQUETES LO QUE 
HACE QUE  SE PIERDAN MENOS  CUANDO 
HAY UN ATAQUE AUMENTANDO EL CAUDAL 
Y LA RELACIØN DE PAQUETES ENTREGADOS 
%STA MEDIDA MEJORA EL DESEMPE×O DE 
LA  CAPA -!# ANTE  LA  PRESENCIA DEL 
ATAQUE PERO NO ES CONSIDERADA COMO 
DElNITIVA
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 5NA MEJORA ADECUADA DEL ALGORITMO 
DE "ACKOFF NO SOLO AUMENTA EL NÞMERO 
DE VECES QUE PUEDEN  TRANSMITIR  LOS 
NODOS FRENTE A UN ATAQUE DE DENEGA
CIØN DE SERVICIO SINO QUE PUEDE SERVIR 
COMO BASE PARA MEJORAR LA CALIDAD DE 
SERVICIO EN UNA RED ad hoc ,A MEJORA 
PROPUESTA  Y  REALIZADA  AUMENTA  EL 
RENDIMIENTO EN LA RED HASTA UN  
Y LA RELACIØN DE PAQUETES ENTREGADOS 
HASTA EL  FRENTE A UN ATAQUE !L 
APLICAR EL ALGORITMO A LA RED EN CON
DICIONES NORMALES EL CAUDAL EN REDES 
PEQUE×AS  ES MENOR  SIN  EMBARGO 
LA  RELACIØN  DE  ENTREGA  DE  PAQUETES 
PERMANECE  EN  3I  ADICIONALMENTE 
SE REALIZA EL AJUSTE DE LOS LÓMITES DE 
RETRANSMISIØN  A    Y    EL  CAUDAL 
AUMENTA  CONSIDERABLEMENTE  Y  SE 
ENTREGA  EL    DE  LOS  PAQUETES 
ENVIADOS
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